Bruxelles, 27 novembre 2006

L a Commissione chiede un maggior impegno degli Stati membri nella
lotta antispam e contro i programmi spia e maligni

Oggi la Commissione ha invitato le autorita di relgonentazione e tutti gli interessati in Europa
ad intensificare la lotta contro lo spam e contr@iogrammi spia e maligni. Benché la normativa
comunitaria in vigore vieti le comunicazioni commaali indesiderate, I'Europa continua ad
essere vittima di attivita illegali in linea che pvengono sia dal suo interno che dai paesi terzi.
Questo emerge dalla nuova Comunicazione adottathad@ommissione, nella quale si fa
osservare che, nonostante il fatto che la sicuredeaternet faccia parte da tempo del loro
programma politico, le autorita nazionali dovreblemtensificare il perseguimento delle attivita
illegali in linea.

"E tempo di trasformare il reiterato timore delloasp in azioni concrete di lotta contro questa
attivita illegalée’, afferma Viviane Reding, Commissaria responsateéa societa

dell'informazione e dei medidApplicando la legislazione europea che vieta laraple autorita

dei Paesi Bassi sono riuscite a far scendere d&i8 messaggi indesiderati nel loro territorio:
sono sicura che anche altri paesi potrebbero raggere un simile risultato applicando piu
efficacemente la normativa in vigore. Riesaminarésfo problema I'anno prossimo per valutare se
sia necessario adottare ulteriori disposizioni kgtive antispari.

Il numero di e-mail non richieste continua ad essdevatissimo: secondo le stime della Symantec
e della MessagelLabs, due societa attive nel carlie sicurezza di internet, la percentuale di spam
e compresa tra il 54% e 1'85% di tutte le e-mailate. La Ferris Research ha stimato il costo dello
spam nel 2005 a 39 miliardi di euro a livello maldj mentre la Computer Economics ha calcolato
a 11 miliardi di euro il costo dei software maligeempre a livello globale. In base alle ultimeecif
fornite dalla Sophos il 32% dei messaggi non risthi@essi in circolazione proviene dall'Europa,
ma il continente asiatico € in testa col 34%.

Le e-mail non richieste da semplice seccaturarsd s@sformate sempre piu in un‘attivita
fraudolenta e criminale. La pratica illegale ddhighing" consiste nell'adescare gli utenti con
messaggi elettronici che li inducono a svelare msgrvati e finanziari. La privacy e messa a
repentaglio dai programmi spia, diffusi attravelesposta elettronica o i software, che registrano e
riferiscono le abitudini degli utilizzatori. Il tiore nei confronti di tali rischi sta a sua voltarfando
la crescita dei servizi in linea del tutto legali.

La nuova Comunicazione sul spam riconosce chdrglnenti legislativi per lottare contro tutte
gueste minacce gia esistono, in particolare iledovdella diffusione di comunicazioni indesiderate
adottato a livello europeo nel 2002 con la diretsulla vita privata (vedP/03/1015, ma nella
maggior parte degli Stati membri il problema stiattuazione di tale divieto. Per migliorare
guesto stato di cose gli Stati membri dovrebbefimile chiaramente quali siano le autorita
incaricate di fare un uso efficace degli strumemdssi a disposizione dalla legislazione
comunitaria. Di fronte alle tendenze criminose andiffusione dello spam e tenendo conto del fatto
che le comunicazioni indesiderate non si fermaramafini di un determinato Stato e di importanza
fondamentale che le autorita responsabili di fauliagre la legge collaborino strettamente tra loro.
Secondo la Commissione per la lotta antispam oeabsporre di risorse sufficienti: il drastico calo
dello spam registrato nei Paesi Bassi € statopessibile grazie all'opera dell'organismo
indipendente di regolamentazione OPTA, che havadera tale attivita antispam solo

cinque persone a tempo pieno e un investiment@@0H0 EUR in attrezzature.



La Comunicazione invita il settore a cooperare igpptlo adeguate misure di filtraggio e
garantendo il rispetto delle buone pratiche commakiia linea, in sintonia con la normativa in
materia di protezione dei dati personali. In Fidiarie misure di filtraggio hanno permesso di far
scendere lo spam dall'80 al 30%.

La Commissione rafforzera ulteriormente il dialegt®a cooperazione con i paesi terzi che sono i
primi in classifica tra i paesi speditori di spa@ii Stati Uniti e I'Unione europea hanno convenuto
di cooperare per affrontare il problema dello sdtraverso iniziative congiunte di applicazione
della legge e per studiare i mezzi di lotta conppoogrammi spia e i software maligni illeciti. Per
I'Asia, la Commissione ha pubblicato una dichiayagicongiunta sulla cooperazione internazionale
contro lo spam, adottata dalla conferenza dell' A&ftMcommercio elettronico nel 2005 (vedi
IP/05/210.

La Commissione rivedra anche il quadro legislaiiysmomento di presentare proposte legislative
intese a rafforzare le norme in materia di vitargia e di sicurezza degli utilizzatori nel 2007. Le
proposte potranno obbligare i fornitori di senazcomunicare le infrazioni di sicurezza che abbiano
comportato perdite di dati personali e/o interrazidella fornitura del servizio. Le autorita

nazionali di regolamentazione avranno la facolténgiorre agli operatori l'attuazione di adeguate
politiche di sicurezza. Gli Stati membri dovranao $i che qualsiasi persona fisica o
organizzazione che abbia un interesse legittimia hetta contro le infrazioni nell'ambito della
direttiva sulla protezione della vita privata posséntentare processi e rivolgersi alle autorita
nazionali di regolamentazione.

I nformazioni generali:
Per la nuova comunicazione della Commissione saved

http://ec.europa.eu/information_society/policy/ecaiinfo_centre/documentation/communic_repor
ts/index_en.htm

Gli ultimi dati forniti dalla Sophos (dal 6 novena&)revidenziano i settori in cui &€ necessario
intervenire:

http://www.sophos.com/pressoffice/news/articles6/00/dirtydozg306.html

Classificade primi 12 paes speditori di spam

Posizione Paese Percentuale
1 Stati Uniti 21,6%

2 Cina (compresa Hong Kong) 13,4%
3 Francia 6,3%

3 Corea del Sud 6,3%

5 Spagna 5,8%

6 Polonia 4,8%

7 Brasile 4,7%

8 Italia 4,3%

9 Germania 3,0%

10 Taiwan 2,0%

11 Israele 1,8%

12 Giappone 1,7%

Altri 24,3%






